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Effektiver

Schutzschild gegen

Cyberangriffe

Das Lagebild zur
Cybersicherheit in
Deutschland skizziert
eine besorgnis-
erregende Situation.
Die Bedrohung hat ein
historisch hohes Niveau
erreicht. Ein neuer
Baustein kann helfen.

Julian Sayer ist Vorstand fiir Vertrieb, Marketing
und Entwicklung der Continum AG. Das Freiburger
Hostingunternehmenist AWS-, Microsoft Azure
sowie IONOS Partner und unterstiitzt Unternehmen
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Die gréBte Bedrohung bleibt dabei Ransomware. Angegriffen werden nicht
mehr nur groBe Unternehmen, sondern zunehmend kleinere Organisationen, staatliche
Institutionen und Kommunen, was direkte Auswirkungen auf die Blrgerinnen und Blrger
haben kann. Angesichts dieser Bedrohungslage stellt sich die Frage: Wie wére es, eine
feste Schutzschicht zu haben, die sich um die eigenen Daten legt und damit eine robuste
Verteidigung gegen Cyberangriffe bietet?

Cyberangriffe zielen haufig darauf ab, Systeme zu kompromittieren, Daten und
Backups zu manipulieren oder zu verschlisseln, um Losegeld von dem Opfer bzw. ange-
griffenen Unternehmen zu erpressen. Die Pravention und ein effektives Business Continuity
Management (BCM) sind die Konigsdisziplin fir Unternehmen jeder GréBe, um das Risiko
von Datenverlusten, finanziellen und Reputationsschaden zu minimieren. Als neuester Bau-
stein moderner Sicherheitskonzepte bieten sogenannte Immutable Backups eine effektive
MaBnahme gegen Cyberangriffe —insbesondere gegen Ransomware.

Ein Immutable Backup, also eine unveranderbare Datensicherung, ist — wie
der Name schon vermuten lasst — ein Backup, das sich nicht mehr verandern lasst, sobald
es erstellt wurde. Weder von der Software noch von einem Administrator oder gar einem
Angreifer. Mit dieser Unveranderlichkeit bieten Immutable Backups einen starken Schutz
fir gespeicherte Daten. Denn sie verhindern, dass Backup-Daten nachtraglich verandert,
verschlisselt oder geléscht werden kénnen. Hier sind nur einige Griinde, warum Immutable
Backups als effektiv gegen Cyberangriffe gelten:

Verschlisselung: Ransomware-Angriffe zielen darauf ab, Daten zu verschliis-
seln und Opfer zu Lésegeldzahlungen aufzufordern, um wieder Zugriff zu erhalten. Weil
Immutable Backups nicht verschlisselt werden kénnen, hat man immer Zugriff auf eine
saubere Kopie der Daten, ohne Lésegeld zahlen zu missen.

Integritat: Da die Daten nicht geandert werden konnen, bleibt ihre Integritat
erhalten. Das ist besonders wichtig, um sicherzustellen, dass die Wiederherstellung nach
einem Cyberangriff auf einer vertrauenswirdigen und unberiihrten Datenquelle basiert.

Schnelligkeit: Nach einem Angriff ist es entscheidend, dass Unternehmen
ihre Tatigkeit so schnell wie méglich wieder aufnehmen kénnen. Da Immutable Backups
vor Veranderungen geschutzt sind, kdnnen sie schnell und zuverlassig wiederhergestellt
werden, wodurch die Ausfallzeiten minimiert werden.

Komplementérer Schutz: Kein Sicherheitssystem ist vollstandig unangreifbar.
Immutable Backups fungieren daher als zusatzliche Schutzebene in einer umfassenden
Cyber-Security-Strategie. Sie erganzen andere SicherheitsmaBnahmen wie Firewalls,
Antivirus-Programme und E-Mail-Filter.

Pravention menschlicher Fehler: Nicht alle Datenverluste sind auf bdswillige
Angriffe zurlickzufihren. Menschliche Fehler oder versehentliches Loschen von Daten
kdénnen ebenso verheerend sein. Immutable Backups schiitzen auch hier, indem sie eine
unveranderliche Sicherungskopie bereitstellen, die gegen solche Unfélle immunist.

Ein moglichst effektiver Schutz hangt selbstverstandlich von der Back-up-
Historie ab. Experten empfehlen neben taglichen auch Wochen-, Monats- und Jahres-
Back-ups. Eine Back-up-Historie von mindestens sechs Monaten sollte obligatorisch sein,
damit man im Fall der Falle mit einer hohen Wahrscheinlichkeit auf ein sauberes Back-up
zurlckgreifen kann. Unabhéngig von der spezifischen Aufbewahrungsdauer hilft die
3-2-1-Regel: mindestens drei Kopien von Daten auf zwei verschiedenen Medien speichern
und mindestens eine Kopie auBerhalb des Standorts speichern oder aufbewahren.
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