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Strengere
MalBnahmen,

hohere Strafen

Die Europaische Union
setzt der wachsenden
Bedrohung im Netz
eine Weiterentwicklung
ihrer Network and
Information Security
Directive (NIS-2)
entgegen. Ist das ein
Boost fur unsere
Sicherheit oder ein neues
Burokratiemonster?

Julian Sayer ist Vorstand fiir Vertrieb, Marketing
und Entwicklung der Continum AG. Das Freiburger
Hostingunternehmenist AWS-, Microsoft Azure
sowie IONOS Partner und unterstiitzt Unternehmen
auf dem sicheren Wegin die Cloud.
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Die Cybersicherheitslage hat sich aufgrund globaler Konflikte in einer immer
digitaleren Welt enorm zugespitzt. Innerhalb der EU ist das Cyber-Sicherheitsniveau in
vielen Bereichen oft unzureichend. Abhilfe soll nun die NIS-2 Richtlinie schaffen. Tut sie das?

Wen betrifft NIS-2?

In erster Linie richtet sich NIS-2 an groBe und mittlere Einrichtungen bezie-
hungsweise an Unternehmen aus insgesamt 18 Sektoren mit entweder hoher Kritikalitat,
also beispielsweise Energie und Bankenwesen, mit sonstiger Kritikalitat, unter anderem
Post- und Kurierdienste, oder Anbieter digitaler Dienste. Als mittleres Unternehmen gelten
dabei Einrichtungen, die mindestens 50 Mitarbeitende beschaftigen oder einen Jahres-
umsatz von mehr als 10 Millionen Euro erzielen. Doch die Richtlinie geht noch einen ent-
scheidenden Schritt weiter.

Aufgrund der wachsenden Bedrohung durch Supply-Chain-Attacken missen
betroffene Einrichtungen kinftig sicherstellen, dass auch Unternehmen in ihrer Liefer-
kette den Anforderungen der NIS-2 gerecht werden. Auch Lieferanten und Dienstleister
betroffener Unternehmen werden somit kiinftig indirekt die Standards von NIS-2 erflillen
muissen, unabhangig von ihrer GréBe oder ihrem Sektor. Damit sind deutlich mehr Unter-
nehmen betroffen als bei der bisherigen NIS-Verordnung.

Was bedeutet NIS-2 fiir betroffene Unternehmen?

Diese direkt und indirekt betroffenen Unternehmen missen héheren Anforde-
rungen im Hinblick auf Risikomanagement, SicherheitsmaBnahmen und Business Con-
tinuity gerecht werden. Das heiBt, sie mlssen erstens robuste Sicherheitsvorkehrungen
implementieren und regelmaBig aktualisieren — einschlieBlich Pravention, Detektion und
Reaktionauf Cybervorfélle. Zweitens erh6ht sich die Verantwortung der Geschéaftsfliihrung.
Sie ist flr die Einhaltung der Cybersicherheitsanforderungen verantwortlich und muss
sicherstellen, dass alle notwendigen MaBnahmen zur Erflillung der NIS-2-Anforderungen
umgesetzt werden. Drittens gibt es Meldepflichten. Sicherheitsvorfalle missen schnell
an die zustandigen Behorden gemeldet werden, was effiziente Prozesse und klare Kom-
munikationswege erfordert. Den Behdrden ermdglicht dies ein umfassendes Lagebild.
Und viertens drohen bei VerstoBen empfindliche Geldstrafen und Sanktionen. So sehen
sich ,besonders wichtige* Unternehmen mit Strafzahlungen in Hohe von mindestens
10 Millionen Euro oder 2 Prozent des weltweiten Vorjahresumsatzes konfrontiert, ,wichtige*”
Unternehmen mit mindestens 7 Millionen Euro oder 1,4 Prozent des weltweiten Vorjahres-
umsatzes.

Die Vielzahl an direkt und indirekt betroffenen Unternehmen, die strengen
MaBnahmen sowie die hohen Strafen unterstreichen das Bestreben der EU, mit NIS-2 ein
hohes gemeinsames Cyber-Sicherheitsniveau sicherzustellen und so den EU-Binnen-
markt zu starken. Gerade bei den bisher nicht betroffenen ist der Handlungsbedarf gro8.
Mit der EU-weiten Inkraftsetzung der NIS-2-Richtlinie am 16. Januar 2023 und der Frist zur
Uberfiihrung in deutsches Recht bis 17. Oktober 2024 bleibt Unternehmen nur noch wenig
Zeit, die teils langwierigen notwendigen MaBnahmen zu ergreifen und sich auf die neuen
Anforderungen vorzubereiten.
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