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Die Gefahr

schlummertim
elgenen Postfach

Ein potenzieller
Cyberangriff startet

oft unscheinbar. Umso
wichtiger ist es, wachsam
zu sein, denn eine kleine
Unachtsamkeit kann
grofle Konsequenzen
haben — wie das nach-
folgende Beispiel des
Unternehmens Muster
& SOhne zeigt.
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Das mittelstdndische Unternehmen Muster & Séhne ist ein erfolgreiches
Familienunternehmen, das feinmechanische Werkzeuge herstellt. Die Firma, bekannt far
ihre Prazisionsarbeit, wird von Hans Muster und seinem Sohn Thomas geflihrt.

Thomas verantwortet in der Geschéaftsfliihrung unter anderem den Bereich
Marketing und Vertrieb und istimmer auf der Suche nach neueninteressanten Geschafts-
kontakten. Eines Morgens erhéalt Thomas eine E-Mail von einem vermeintlichen neuen
Geschéaftspartner, der sich als Eink&ufer eines groBen Maschinenbauunternehmens vor-
stellt. Die Nachricht klingt vielversprechend: ,Sehr geehrter Herr Muster, wir sind beein-
druckt von Ihren Produkten und wiirden gerne eine umfangreiche Bestellung aufgeben.
Unsere Bestellung kdnnen Sie Uber den nachfolgenden Link einsehen.” Soweit alles
normal. Neugierig klickt Thomas auf den Link und gelangt auf die vertraute Seite der
Bestellsoftware und gibt seine Login-Daten ein, um die Bestelldetails einzusehen.

Zeitgleich sitzt Hans in seinem Buro und erhalt eine sehr &hnliche Anfrage von
demselben Maschinenbauunternehmen. Da sein Sohn Thomas das Neukundengeschaft
verantwortet, leitet Hans die E-Mail entsprechend weiter. Die E-Mail ist leicht abweichend
formuliert. Zwei ahnliche Anfragen in so kurzer Zeit? Thomas wird misstrauisch, sein
Bauchgefiihl sagtihm, dass da etwas faulist, und informiert die IT-Abteilung.

Daraufhin untersuchen die IT-Experten von Muster & Séhne die E-Mails sowie
die integrierten Links. Schnell stellen sie fest, die E-Mails sind fingiert — ein Phishing-
Angriff! Die IT-Abteilung reagiert schnell und setzt alle Passworter zurlick, um den Zugriff
der Angreifer zu verhindern. AuBerdem informieren sie alle Mitarbeiter des Unternehmens
und bitten sie, besonders kritisch auf verdachtige E-Mails zu achten. Gerade noch einmal
gutgegangen!

Doch wie konnten die Angreifer an die notwendigen Informationen gelangen,
um eine so realistische Anfrage und eine tduschend echte Website zu erstellen? Die IT-
Experten klaren Thomas und Hans auf, dass die Betrliger vermutlich sogenannte Social-
Engineering-Techniken genutzt hatten, um an personliche Informationen zu gelangen.
Die Angreifer haben vermutlich tGiber einen langeren Zeitraum die sozialen Netzwerke von
Muster & Séhne durchsucht und persénliche Details gesammelt.

Die Erfahrung hinterlasst einen bleibenden Eindruck bei Muster & Séhne, auch
wenn alle nochmal mit dem Schrecken davongekommen sind. Um das Risiko in Zukunft
zu reduzieren, entscheidet Hans Muster, die SicherheitsmaBnahmen zu verstarken und
startet ein Unternehmensprojekt — dazu gehéren regelméaBige IT-Sicherheitsschulungen,
Integration weiterer technischer Cyber Security L6sungen sowie die Vorgabe einesklaren
Verfahrens zum Umgang mit verdachtigen E-Mails.

Einige Wochen spéter erhalt Hans Muster erneut eine E-Mail, diesmal von
einem tatsachlichen Geschéaftsinteressenten, der ebenfalls beeindruckt von ihren Pro-
dukten ist und eine gréBere Bestellung aufgeben mochte. Um sicherzugehen, dass die
Anfrage auch tatsachlich von lhrem Geschéftspartner kommt, kontaktiert er diesen kurz
Uber die bereits bekannte Telefonnummer, bevor er ihm per E-Mail antwortet.

Obwohl diese Anfrage sich als echt herausgestellt hat, bleibt bei den beiden
ein mulmiges Geflihl. Die jingsten Phishing-Versuche hatten gezeigt, wie verwundbar das
Unternehmen war und wie einfach es schiefgehen kann. Seit dem Vorfall fragt Thomas
sich regelméBig, wenn er den aktuellen IT-Sicherheitsbericht durchgeht, ob die neuen
MaBnahmen ausreichen. Ist Muster & Séhne in der Lage, zukinftige Angriffe abzuwehren?
Haben sie wirklich alle Schwachstellen geschlossen?

Die digitale Welt bleibt ein standiges Katz-und-Maus-Spiel, bei dem nur konti-
nuierliche Pravention wirkt. Nur die Zeit wird zeigen, ob ihre Anstrengungen ausreichen,
um den nachsten Angriff abzuwehren. Thomas und Hans Muster haben durch den Vorfall
auf jeden Fall gemerkt, wie wichtig es ist, stets wachsam zu sein, E-Mails kritisch zu prifen
und die SicherheitsmaBnahmen kontinuierlich weiterzuentwickeln.
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